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Contexto

 Internet das Coisas (Internet of things -
IoT) está sendo possível com as 
inovações em:
 RFID
 Sensores inteligentes

 com colaboração entre eles

 Tecnologias de comunicação
 Protocolos Internet

(Al-Fuqaha et al., 2015)

Contexto

 Pervasive Computing
 Mobile Computing
 Context Aware Computing
 Industry 4.0
 Ubiquitous Computing
 Wireless Sensor Networks
 Body Area Networks
 Embedded Systems
 Cyber Physical Systems

Contexto

 No. objetos para se conectar a Internet
 recursos escassos: bateria, armazenamento, 

memória, processamento, interface, rede 

 Segurança e privacidade devido a 
inerente heterogeneidade e a 
capacidade para monitorar e controlar 
objetos físicos

 Gerenciamento e monitoramento de IoT 
para assegurar a entrega de serviços de 
alta qualidade a um custo eficiente

(Al-Fuqaha et al., 2015)



03/09/2018

2

(Al-Fuqaha., 2018) (Al-Fuqaha., 2018)

Evolução da IoT

(Atzori et al., 2017)

Gerações IoT

(Atzori et al., 2017)

Gerações IoT

(Atzori et al., 2017)

IoT - elementos

(Al-Fuqaha et al., 2015)



03/09/2018

3

IoT - elementos

(Al-Fuqaha et al., 2015)

Efficient XML Interchange (EXI) 
is a binary XML format for 
exchange of data on a computer 
network – 2011.

Tecnologias de Comunicação

(Yaqoob et al., 2017)

3GPP 3rd Generation Partnership Project (www.3gpp.org)

 “The original scope of 3GPP (1998) was 
to produce Technical Specifications for a 
3G Mobile System based on evolved 
GSM (Global System for Mobile communication) core 
networks and the radio access 
technologies” 

 Gerações de sistemas móveis:
 1G: analógico (1980)

 2G: digital (1990): GSM/GPRS & EDGE, CDMAOne

 3G: GSM, GPRS, EDGE, UMTS, HSPA

 3G/4G: LTE-Advanced

 5G: vel.>10Gb/s; >dispositivos conectados (2019) (Yaqoob et al., 2017)

IEEE 802.15.1: WPAN / Bluetooth
IEEE 802.15.3: High Rate WPAN
IEEE 802.15.4: Low Rate WPAN
IEEE 802.15.6: Body Area Networks
IEEE 802.16 WMAN wireless metropolitan 
area networks - WiMax (Worldwide 
Interoperability for Microwave Access)
IEEE 802.11ah

Low Power Wide Area Networks 
(LPWAN)

(Moon, 2017)

IEEE 802.15.4

 Provê serviços de segurança, criptografia e 
autenticação, mas não garante QoS

 É a base para o protocolo ZigBee, oferecendo 
“low data rate services on power constrained 
devices”

 Para reduzir potenciais colisões, IEEE 802.15.4 
MAC utiliza o protocolo CSMA/CA

(Al-Fuqaha et al., 2015)  - ver Fuqaha-slides-IoT-rev3.pdf  p. 61
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IEEE 802.15.4 Bluetooth Low-Energy (BLE)

 Rádio de curto alcance com uma quantidade 
mínima de energia para operar por um tempo 
mais longo comparado com prévias versões

 Alcance de cobertura (~100 metros) é 10 
vezes do que o Bluetooth clássico e a latência é 
15 vezes menor

 Comparado ao ZigBee, BLE é mais eficiente em 
termos de consumo de energia e a razão de 
energia de transmissão por bit transmitido

(Al-Fuqaha et al., 2015)

SOs usados em ambientes IoT

TinyOS: (2000)
Para rede de sensores
Últ versão 2012

Contiki: (2002)
Simulador Cooja; leve < 10k
http://www.contiki-os.org/

LiteOS: 
Stankovic 
Últ versão 2014

Riot OS: (2009)
arch e.g.: ARM Cortex; IoT protoc
http://www.riot-os.org/

(Al-Fuqaha et al., 2015)  - ver ref. [8] dos artigos

Esforços de padronização na IoT

(Al-Fuqaha et al., 2015)

Descoberta de recursos

 Multicast DNS (mDNS)

Esforços de padronização na IoT

(Iova et al., 2016)
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CoAP - Constrained Application Protocol

 Define um protocolo de transferência 
Web baseado no REpresentational State 
Transfer (REST) no topo do HTTP
 usa UDP; msgs: GET, POST, PUT e DELETE

(Al-Fuqaha et al., 2015)

CoAP - mensagens

(Al-Fuqaha et al., 2015)

T: tipo de transação; OC: option count

Token: correlaciona requisições e respostas

CoAP - mensagens

(http://programmingwithreason.com/article-iot-coap.html)

CoAP - características

 publish-subscribe IETF 02/07/2018
 descoberta de recursos

 “Server utilizes well-known URI paths based 
on the web link fields in CoRE link format to 
provide resource discovery for the client”
 Constrained RESTful Environments (CoRE) Link 

Format

 CoAP + datagram transport layer 
security (DTLS) garante integridade e 
confidencialidade na troca de msgs

Message Queue Telemetry 
Transport (MQTT)

 usa TCP; 3 níveis de QoS:
 At most once; At least once; Exactly once

 MQTT-SN usa UDP

http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html

MQTT – formato das 
mensagens

 Tipos: connect, connack, publish, 
subscribe, ...

 DUP: msg duplicada
 Retain: informa ao servidor para reter a 

última publicação e submetê-la a novos 
assinantes como primeira mensagem
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MQTT - https://iot.eclipse.org

 Eclipse Paho and Eclipse Mosquitto 
provide a client and broker 
implementation of the MQTT messaging 
protocol

 Mosquitto implements an MQTT server 
in C and Paho provides MQTT clients in a 
variety of language implementations, 
including C, C++, Java, JavaScript, 
Python, etc

 Outros protocolos de aplicação 
apresentados no artigo:
 Extensible Messaging and Presence Protocol 

(XMPP)
 Advanced Message Queuing Protocol (AMQP)
 Data Distribution Service (DDS)

 Ex: https://thingspeak.com
 escolha entre REST e MQTT

Routing Protocol for Low Power 
and Lossy Networks (RPL)

 Padronização IETF 2011

 O diagrama de roteamento é representado por 
um Destination Oriented Directed Acyclic Graph

 The packet contains the routing metric (e.g., 
link quality, residual energy) and an objective 
function used by each node to select the 
parents among its neighbors

RPL - mensagens
 DODAG Information Object (DIO) which is used to keep 

the current rank (level) of the node, determine the 
distance of each node to the root based on some specific 
metrics, and choose the preferred parent path

 Destination Advertisement Object (DAO). RPL provides 
upward traffic as well as downward traffic support using 
DAO messages by which it unicasts destination 
information towards the selected parents

 DODAG Information Solicitation (DIS) which is used by a 
node to acquire DIO messages from a reachable 
adjacent node

 DAO Acknowledgment (DAO-Ack) which is a response to 
a DAO message and is sent by a DAO recipient node like 
a DAO parent or DODAG root

RPL - mensagens

(Iova et al., 2016)

RPL - mensagens

(Iova et al., 2016)
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IPv6 over Low Power Wireless 
Personal Area Networks (6LowPAN)

 Necessidade de uma camada de 
adaptação para pacotes IPv6 em IEEE 
802.15.4 
 tamanho do datagrama IPv6 1280 bytes e 

MTU do IEEE 802.15.4 é 127

 Compressão de cabeçalhos

(Al-Fuqaha et al., 2015)

IoT e Cloud

 Os recursos de armazenamento e computação 
da nuvem são a melhor escolha para a IoT 
armazenar e processar big data

 Características de plataformas de Cloud p/ IoT:
 disponibilizar dados de sensores na Web

 conectar dispositivos às aplicações de uma forma 
segura e em tempo real

 prover solução Platform as a Service (PaaS) para IoT

 facilitar a comunicação via HTTP(S), Sockets, MQTT… 

 integrar com outras plataformas e linguagens

(Al-Fuqaha et al., 2015)

IoT e Cloud

(Al-Fuqaha et al., 2015)

O que 
aconteceu 
com o 
melhor 
classificado?

https://cloud.google.com/solutions/iot/ Google Cloud Plataform

42Thiago Henriques Cunha. Infraestrutura de comunicação baseada em computação em nuvem para o 
monitoramento de pacientes. 2017. Trabalho de Conclusão de Curso.
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Fog Computing

 a.k.a. cloudlets or edge computing, can act 
as a bridge between smart devices and 
large-scale cloud computing and storage 
services

iot.eclipse.org/

Creating a digital 
representation of a 
physical asset is often 
referred to as a ‘digital 
twin’.

www.knot.cesar
.org.br/
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Electronic Product Code (EPC)

 Número de identificação único que é 
armazenado sobre uma etiqueta RFID

 EPCglobal é a organização responsável pelo 
desenvolvimento e padrões do EPC e RFID

 EPCs are classified into four types: 96-bit, 64-
bit (I), 64-bit (II) and 64-bit (III). All types of 
64-bit EPCs support about 16 000 companies 
with unique identities and cover 1 to 9 million 
types of products and 33 million serial numbers 
for each type. The 96-bit type supports about 
268 million companies with unique identities, 
16 million classes of products and 68 billion 
serial numbers for each class (Al-Fuqaha et al., 2015, p. 14)

Middleware

Aplicações

camadas do

MiddlewareProtocolo requisição-resposta

Representação externa de dados

Sistema Operacional

RMI, RPC e eventos

Hardware

sistemas

heterogêneos

(Coulouris et al., 2013)

Tecnologias de redes sem fio

(Fettweis, 2014)
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Tecnologias de redes celulares

Ana Gago, Nuno Cota, Performance Evaluation of Femtocells Usage on LTE, 
Procedia Technology, Volume 17, 2014, p. 683-691,

Tecnologias de redes celulares

http://thepump.jsi.com/the-evolution-of-mobile-infrastructure-and-cellular-networks/

6-57

IEEE 802.11: múltiplo acesso

 Evita colisões (CSMA/CA): dois ou mais nós transmitindo ao
mesmo tempo

 802.11: CSMA – “escuta” o meio antes de transmitir
 para não colidir com outras transmissões em andamento

 802.11: não realiza detecção de colisão!
 Dificuldade de receber (“escutar” colisões) quando está

transmitindo devido à fraqueza dos sinais recebidos (fading) 
 Não pode escutar todas as colisões: terminal escondido, fading

 objetivo: evitar colisões: CSMA/C(ollision)A(voidance) 

A
B

C
A B C

força do
sinal de A

espaço

força do
sinal de C

CDMA=Carrier Detection Multiple Access
http://Kurose & Ross, 2016) 6: Redes Sem Fio e Móveis 6-58

Protocolo MAC do IEEE 802.11 : CSMA/CA

Emissor 802.11
1 se o canal estiver livre, espera um 

pequeno tempo (DIFS) e então 
transmite todo o quadro (não há 
detecção de colisão) 

2 se o canal estiver ocupado então
inicia um tempo de backoff aleatório
faz contagem regressiva enquanto o 

canal estiver livre
transmite qdo o tempo expirar
se não chegar um ACK, aumenta o 

intervalo de backoff e repete o 
passo 2

Receptor 802.11
- se o quadro recebido estiver OK

envia ACK depois de esperar um SIFS 
(o ACK é necessario devido ao 
problema do terminal escondido) 

sender receiver

DIFS

data

SIFS

ACK

6: Redes Sem Fio e Móveis 6-59

IEEE 802.11: Evitando colisões

ideia: permitir ao emissor reservar o canal ao invés de realizar 
um acesso aleatório dos quadros, evitando colisões de 
quadros longos

 Emissor primeiramente envia pequenos pacotes de controle 
request-to-send (RTS) para o AP usando o CSMA, mas que é 
ouvido por todas as estações ao seu alcance (inclusive o AP) 
 Obs: os pacotes RTS podem ainda colidir uns com os 

outros, mas como eles são pequenos, não causam longos 
atrasos

 AP envia um pct clear-to-send (CTS) para todas as estações 
que estão ao seu alcance, em resposta ao RTS

 Emissor transmite o quadro de dados
 Outras estações bloqueiam suas transmissões

Evita completamente as colisões de quadros 
de dados usando pequenos pcts de reserva!

6: Redes Sem Fio e Móveis 6-60

Evitando Colisões: troca de RTS-CTS 

AP
A B

tempo

DATA (A) 

Colisão de RTSs

bloqueio
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Micro-location technologies

 Combining nanotron’s long-range Chirp 
radio location technology with 
DecaWave’s Ultra-Wide band location 
controllers


